Zatqcznik nr 8 do Polityki bezpieczeristwa informacji

Polityka prywatnosci i wykorzystywania plikow cookies w serwisach
internetowych Banku Spéldzielczego w Mszanie Dolnej
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Zalaczniki

Zalacznik nr 1. Polityka prywatnosci aplikacji mobilnej eBSMD.



Informacje wstepne

Szanujgc prawo do prywatnosci osob, ktorych dane dotycza, Bank Spétdzielczy w Mszanie Dolnej
zapewnia zgodno$¢ procesow przetwarzania danych osobowych z obowiazujacymi przepisami prawa,
w tym RODO, czyli Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Definicje

1. Administrator — Bank Spoldzielczy w Mszanie Dolnej, decydujacy o celach i s$rodkach
przetwarzania danych osobowych.

2. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub
posrednio zidentyfikowaé poprzez jeden badz kilka szczegdlnych czynnikow okreslajacych
fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowa lub spoteczng
tozsamos$¢, w tym IP urzadzenia, dane o lokalizacji, identyfikator internetowy oraz informacje
gromadzone za posrednictwem plikow cookie oraz innej podobnej technologii.

3. Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora danych
osobowych, realizujaca zadania w zakresie ochrony danych osobowych, zgodnie z art. 39
Rozporzadzenia; osoba odpowiedzialna za biezacy nadzor stosowania przepiséw dot. ochrony
danych osobowych; podczas nieobecnosci IOD funkcj¢ sprawuje powotany zastepca Inspektora
Ochrony Danych.

4. Polityka — niniejsza Polityka prywatnosci i wykorzystywania plikdw cookies w serwisach
internetowych Banku Spoétdzielczego w Mszanie Dolne;j.

5. Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

6. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

7. Serwis — serwis internetowy prowadzony przez Administratora pod adresem www.bsmszana.pl.

8. Uzytkownik — kazda osoba fizyczna odwiedzajaca Serwis lub korzystajaca z jednej albo kilku
ustug czy funkcjonalnosci opisanych w Polityce a takze osoba fizyczna ktorej dotycza dane
osobowe przetwarzane przez Administratora, np. odwiedzajaca lokal Administratora lub kierujaca
do niego zapytanie w formie emaila.

Administrator Danych

Administratorem Panstwa danych osobowych, czyli podmiotem decydujgcym o celach i $rodkach
przetwarzania danych osobowych jest Bank Spotdzielczy w Mszanie Dolnej z siedzibg w Mszanie
Dolnej, ul. M.M. Kolbego 13, 34-730 Mszana Dolna. Bank odpowiada za ich przetwarzanie w sposob
bezpieczny, zgodny z umowa oraz obowiazujacymi przepisami prawa. W sprawach ochrony danych
osobowych moga Panstwo skontaktowac si¢ z Bankiem w placéwkach sprzedazowych, telefonicznie
pod numerem 18 26-93-100, e-mailowo: rodo@bsmszana.pl lub z Inspektorem Ochrony Danych.

Uzyskanie informacji o przetwarzaniu danych osobowych
We wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw
zwigzanych z przetwarzaniem danych, Administrator zach¢ca do kontaktu z Inspektorem Ochrony



Danych (dalej: 10D), poprzez adres e-mail: iod@bsmszana.pl oraz pisemnie (na adres siedziby
Banku). Szczegbélowe dane Inspektora Ochrony Danych znajduja si¢ na stronie internetowe;j:
www.bsmszana.pl w zakfadce RODO.

Wszelkie pytania i uwagi dotyczace polityki prywatnosci, jak rowniez modyfikacji lub usuniecia
danych prosimy kierowa¢ na adres: sekretariat@bsmszana.pl.

Pozyskanie danych i cel ich przetwarzania jako administratora danych

Administrator przetwarza dane osobowe uzyskane bezposrednio od osoby, ktérej dane dotycza,
zrodtem Panstwa danych osobowych sa wnioski oraz umowy zawarte z Bankiem, natomiast w
przypadku pozyskiwania danych osobowych w sposob inny niz od osob, ktorych dane dotycza,
zrédlem danych sa osoby trzecie. Wowczas Bank ma obowigzek poinformowac te osoby o zrddle
pozyskania ich danych. Tymi innymi zrédtami moga by¢ m.in. zrédta publiczne, np. rejestry KRS,
CEIDG oraz zrédta o ograniczonym dostgpie, np. BIK, BIG. W kazdym ze wskazanych przypadkow

Bank weryfikuje czy ma podstawg prawna przetwarzania danych osobowych lub pozyskuje w tym
celu zgode.

Administrator zbiera dane w zakresie niezbgdnym do $wiadczenia poszczegdlnych oferowanych ustug,
a takze informacje o aktywnosci Uzytkownika w Serwisie. Podane przez Panstwa w dedykowanych
formularzach kontaktowych dane osobowe przetwarzane sa w celu udzielenia odpowiedzi na zadane
pytania wystane za posrednictwem formularza kontaktowego znajdujacego si¢ w Serwisie.
Administrator zbiera wylacznie dane, ktore stuzaca do §wiadczenia wybranej przez Painstwa ustugi,
odpowiedzi na skierowane do Banku zapytania, przekazania informacji na temat oferty Banku oraz
archiwalnym i statystycznym (Google Analytics).

Jezeli Uzytkownik zamieszcza w Serwisie jakiekolwiek dane osobowe innych osob (w tym ich imie i
nazwisko, adres, numer telefonu lub adres e-mail), moze to uczyni¢ jedynie pod warunkiem
nienaruszenia przepisow prawa i dobr osobistych tych osob.

Administrator przetwarza pozyskane dane osobowe przez okres niezbedny do realizacji celu/celow dla
jakich zostaly przekazane.

CEL PRZETWARZANIA PODSTAWA PRAWNA ORAZ OKRES

PRZECHOWYWANIA DANYCH

Dzialania zmierzajace do zawarcia i
umowy z klientem, tj. wszelkie czynnosci podjete w
celu przygotowania do zawarcia umowy, realizacja

Art. 6 ust. 1 lit. b RODO dot. klientow bedacych
osobami

realizacji
fizycznymi, a w  przypadku
wspdlpracujacych z  Administratorem w

0sdb
imieniu

umowy, analizy i oceny zdolnosci kredytowej, ale
rowniez rozpatrywanie reklamacji,
umowy, archiwizacja dokumentow.

rozwigzanie

klienta lub bedacych reprezentantem klienta bedacego
osoba prawng — na podstawie art. 6 ust. 1 lit. f RODO.

Dane klientow beda przetwarzane przez czas okreslony
umowa, a po tym czasie, w innych zgodnych z prawem
celach.

W zakresie przetwarzania informacji stanowigcych
tajemnice bankowa w celu oceny zdolnosci kredytowej
i analizy ryzyka kredytowego - po wygasnieciu
zobowigzania wynikajacego z umowy zawarte] z
Bankiem do czasu wycofania tej zgody.

W przypadku braku zawarcia umowy - do czasu




rozpatrzenia wniosku oraz przez 3 lata w celu

ewentualnych  reklamacji oraz  obrony przed

roszczeniami prawnymi.

Bank moze by¢ réwniez wspotadministratorem danych
osobowych w zwigzku z zawartymi
konsorcjum.

umowami

Wypenianie obowiazkéw wynikajacych z przepisow
prawa dotyczacych prowadzenia
rachunkowosci i dokumentacji ksiggowej, w tym
archiwizowanie

m.in.
dokumentéw, wynikajacych z:
ustawy o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu, ustawy w sprawie poprawy

wypehiania miedzynarodowych obowigzkéw
podatkowych oraz wdrozenia ustawodawstwa
FATCA, ustawy o  wymianie informacji

podatkowych z innymi panstwami oraz ustawy o
obrocie instrumentami finansowymi.

Art. 6 ust. 1 lit c RODO

Dane beda przetwarzane do czasu wypelnienia przez
Bank obowiazkéw okreslonych w poszczegdlnych
przepisach prawa.

Tytutem przykladu w zwigzku z ustawg o
rachunkowosci dokumenty ksiggowe przechowywane
sa co do zasady przez 5 lat po zakonczeniu roku, w
ktérym wystapito zdarzenie zwigzku, z ktorym zostat
wystawiony dokument ksiggowy. W zwigzku z
przeciwdzialaniem praniu pieniedzy oraz finansowaniu
terroryzmu dane okreslone w art. 49 ww. Ustawy
przechowywyane sa przez okres 5 lat, liczac od dnia
zakonczenia stosunkow gospodarczych z klientem lub
od dnia przeprowadzenia transakcji okazjonalnej,
jednakze maksymalnie lat 10, poniewaz
Generalny Inspektor moze zazadal przechowywania
dokumentacji przez kolejnych lat 5.

przez

Ustalenie, dochodzenie i obrona przed roszczeniami.

Art. 6 ust. 1 lit. f RODO, ktéry wskazuje na prawnie
uzasadniony interes administratora danych.

Dane w tym celu beda przetwarza do czasu
przedawnienia ewentualnych roszczen prawnych tj. nie
dtuzej niz do konca roku kalendarzowego, w ktérym
uptywa 6-letni termin przedawnienia, liczac od dnia
zakonczenia umowy, w przypadku przedsigbiorcow
ten termin wynosi lat 3.

Przetwarzanie danych beneficjentow rzeczywistych
klientow w  celu  realizacji  obowigzkéw
Administratora wynikajacych z przepisow prawa
dotyczacych przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu.

Art. 6 ust. 1 litc RODO

Podstawa prawna przetwarzania danych osobowych
jest niezbednosé do  wykonania
obowiazku prawnego cigzacego na Administratorze.
Dane bedg przetwarzane co do zasady przez okres 5
lat, liczac od dnia
gospodarczych z klientem.

przetwarzania

zakonczenia  stosunkow

Przetwarzanie danych porgczycieli klientow w celach
zwiazanych z umowa poreczenia.

Art. 6 ust. 1 litbi fRODO

Podstawa prawng przetwarzania danych jest realizacja
umowy w przypadku, gdy poreczenia udziela osoba
fizyczna, a w przypadku, gdy poreczenia udziela osoba




prawna dane osob reprezentujacych poreczyciela beda
przetwarzane na podstawie art. 6 ust. 1 lit. f RODO.

Dane porgczyciela przetwarzane sa przez okres
istnienia wierzytelnosci zabezpieczonej poreczeniem,
w tym wekslowym tj. najpozniej do czasu jej
catkowitego wygasnigcia (np. rozwigzania umowy i jej
calkowitego rozliczenia) albo do czasu przedawnienia
roszczen (jezeli zadluzenie z umowy nie zostato
sptacone).

Przetwarzanie danych os6b trzecich (w tym
aktualnego wiasciciela nieruchomosci widniejacego
w ksigdze wieczystej, wypisie z rejestru gruntow, w
umowie  zakupu czy innych dokumentach
budowlanych, stron umowy najmu, rzeczoznawcy) w
zwiazku z procesem wycen nieruchomosci.

Art. 6 ust. 1 lit f RODO

Dane osob trzecich bgda przetwarzane przez okres
przetwarzania danych klienta lub potencjalnego klienta
w zwigzku z procesem wyceny nieruchomosci na
potrzeby zawarcia lub realizacji umowy kredytowe;j.

Dziafania zmierzajace do =zawarcia i realizacji
umowy z kontrahentem Administratora.

Art. 6 ust. 1 lit. b RODO dot. kontrahentéw bedacych
osobami fizycznymi, a w  przypadku o0séb
wspotpracujacych z  Administratorem w  imieniu
kontrahenta lub bgdacych reprezentantem kontrahenta

bedacego osoba prawng na podstawie art. 6 ust. 1 lit. £
RODO.

Dane w tym celu beda przetwarzane przez czas
okreslony umowa, uzgodniony przez strony lub
niezbedny do wykonania przez Administratora
zobowigzan wymagajacych przetwarzania danych.

Prowadzenie dziatan marketingowych, w tym z
wykorzystaniem srodkéw komunikacji elektronicznej
lub glosowe;j.

Art. 6 ust. 1 lit a RODO lub art. 6 ust. 1 lit. f RODO,
przy czym dzialania te ze wzgledu na inne
obowigzujace przepisy, w szczegOlnosci Prawo
telekomunikacyjne i Ustawe o s$wiadczeniu ustug
droga elektroniczng, prowadzone s3 na podstawie
posiadanych zgdd na kanal komunikacji.

Do czasu wniesienia sprzeciwu lub wycofania zgody.

Prowadzenie konkursow.

Art. 6 ust. 1 lita RODO

Zgoda na udzial w konkursie moze by¢ rdwniez
udzielona poprzez aktywne dziatanie, jakim jest
przystapienie do konkursu na warunkach okreslonych
w regulaminie. W wybranych konkursach dane moga
by¢ wspdtadministrowane (art. 26 RODO) przez Bank
BPS i banki spoldzielcze bgdace wspodtorganizatorami
konkursow.

Dane beda przetwarzane przez czas trwania konkursu,
w celu obrony przed roszczeniami prawnymi, jak
réwniez w okreslonych sytuacjach w celach




wywiazania si¢ z obowiazkéw podatkowych.

Prowadzenie monitoringu wizyjnego w Banku
Spotdzielczym w Mszanie Dolnej.

Art. 6 ust. 1 lit f RODO

Podstawa prawna przetwarzania danych jest prawnie
uzasadniony interes administratora jakim

zapewnienie bezpieczenstwa i ochrona mienia.

jest

Dane beda przetwarzane do 3 miesiecy od dnia
zarejestrowania obrazu. W przypadku gdy nagranie
bedzie stanowito dowdd w postgpowaniu, dane beda
przetwarzane do czasu prawomocnego zakonczenia si¢
postgpowania.

Przez okres niezbedny do zrealizowania celéw, do
ktorych zostaty zebrane.

Nagrywanie rozmow telefonicznych.

Art. 6 ust. 1 lit a lub art. 6 ust. 1 lit ¢ lub art. 6 ust. 1 lit
f lub art. 9 ust. 2 lita RODO

Podstawe prawna przetwarzania danych osobowych
stanowi w szczegdlnosci, zgoda udzielona na skutek
nieroztaczenia si¢ w trakcie odstuchiwania wiadomosci
powitalnej i oczekiwania na polgczenie. Jesli osoba
dzwoniaca nie wyraza zgody na nagrywanie rozmowy
powinna zakonczy¢ potaczenie. W  niektorych
sytuacjach podstawa prawna nagrywania rozméw
telefonicznych jest niezbednos$¢ przetwarzania do

wykonania obowiazku prawnego cigzgcego na
Administratorze.
Okres przechowywania nagran jest ograniczony

pojemnoscia nosnika danych, jednakze nie przekracza
on 5 lat od dnia nagrania, a po tym terminie dane sg
usuwane przez ich nadpisanie danych na dysku. W
przypadku, w ktérym nagrania stanowig dowod w
postepowaniu prowadzonym na podstawie prawa lub
Bank powzial wiadomos$¢, iz mogg one stanowié
dowdd w postgpowaniu, termin ulega przedtuzeniu do
czasu prawomocnego zakonczenia postgpowania.

Przetwarzanie danych w zwigzku z prowadzeniem
profili na portalach spotecznosciowych, w tym
Facebook prowadzenie  komunikacji z
uzytkownikami portali przy wykorzystaniu narzedzi
oferowanych przez portale spotecznosciowe.

oraz

art. 6 ust. 1 lit. f RODO

Dane beda przetwarzane w prawnie uzasadnionym
interesie administratora.

Dane do czasu wniesienia
sprzeciwu wobec przetwarzania danych lub do czasu

okreslonych w portali

beda przetwarzane

regulaminach
spotecznosciowych.

Przetwarzanie danych, w tym plikdw cookies w celu

Art. 6 ust. 1 lit f RODO




dostosowania tresci stron internetowych do potrzeb
uzytkownika lub w celu swiadczenia ustug za
posrednictwem  strony

internetowej i aplikacji

mobilne;j.

Dane beda przetwarzane w celu dostarczania ustug za
posrednictwem stron internetowych Banku oraz
aplikacji mobilnej. W tym w zakresie przetwarzane
beda m.in. identyfikatory, jak adres IP urzadzenia lub
informacje geolokalizacyjne. Dane be¢da przetwarzane
do czasu zlozenia uzasadnionego sprzeciwu. Dane w
postaci plikow cookies bgda przetwarzane przez okresy
w Polityce prywatnosci lub do czasu wniesienia
sprzeciwu wobec przetwarzania danych. Wyrazenie
sprzeciwu moze jedynie nastapi¢ przez zmiang
ustawien przegladarki uzytkownika koncowego.

Zarzadzanie zasobami ludzkimi — pracownikami i
wspolpracownikami.

W przypadku pracownikéw: art. 6 ust. 1 lit. a, b, ¢ oraz
f RODO oraz art. 9 ust. 2 lit. b RODO. W przypadku
wspOtpracownikow: art. 6 ust. 1 lit b i f RODO.

Dokumenty z = zakresu prawa pracy beda
przechowywane przez okres trwania stosunku pracy
oraz w obowiazkowym okresie przechowywania
dokumentacji zwigzanej ze stosunkiem pracy i akt
osobowych, ustalonym zgodnie z odrgbnymi
przepisami, a w przypadku danych podawanych
dobrowolnie do momentu odwotania zgody.

W przypadku uméw  cywilnoprawnych  dane
przetwarzane sa w przedmiotowym celu do czasu
obowigzywania umowy, a nastgpnie w celach obrony
lub dochodzenia roszczen prawnych oraz w celach

podatkowych.

Prowadzenie rekrutacji.

W przypadku kandydatow na pracownikow: art. 6 ust.
1 lit. aic RODO

Dane w tym celu bgda przetwarzane do czasu
zakonczenia rekrutacji.

Prowadzenie komunikacji.

Art. 6 ust. 1 lit f RODO

Dane beda przetwarzane w prawnie uzasadnionym
interesie jakim jest prowadzenie komunikacji.

Dane beda przetwarzane przez okres zwigzany z celem
prowadzonej korespondencji lub do casu zlozenia
uzasadnionego sprzeciwu.

Czy podanie danych jest dobrowolne czy obligatoryjne?
Podanie przez Panstwa danych jest dobrowolne, jednakze w celu zawarcia i realizacji umowy

niezbedne.




Odbiorcy danych

Zebrane przez Bank Spotdzielczy w Mszanie Dolnej dane osobowe wykorzystywane sg wylgcznie do
wlasnego uzytku. Przekazanie jakichkolwiek informacji osobom trzecim, moze odby¢ sie jedynie w
zwigzku z wymaganiami przepisow obowigzujacego prawa, badz tez w wyniku zawartej umowy z
partnerami handlowymi, ktérzy gwarantuja ochrong Pafistwa praw i prywatnosci, tj.:

Biuro Informacji Kredytowej S.A.,

Centrum Prawa Bankowego i Informacji Sp. z 0.0.,

Zwiazek Bankow Polskich,

Ministerstwo Finansow, w tym Generalny Inspektor Informacji Finansowej,

Komisja Nadzoru Finansowego,

Biuro Informacji Gospodarczej,

spotki Grupy BPS,

banki, instytucje kredytowe i inne upowaznione podmioty na podstawie przepisow prawa,
podmioty, ktérym Bank powierzyl przetwarzania danych osobowych na podstawie umow
powierzenia przetwarzania danych osobowych (tzw. podmioty przetwarzajace).

Uprawnienia w zakresie przetwarzanych danych
W zwiazku z przetwarzaniem przez Bank danych osobowych przystuguje Panstwu prawo do:

dostepu do tresci swoich danych (art. 15 RODO),

do sprostowania danych (art. 16. RODO),

do usuniecia danych (art. 17 RODO),

do ograniczenia przetwarzania danych (art. 18 RODO),

do przenoszenia danych (art. 20 RODO),

do wniesienia sprzeciwu wobec przetwarzania danych (art. 21 RODO),

prawo do niepodlegania decyzjom podjetym w warunkach zautomatyzowanego przetwarzania
danych, w tym profilowania (art. 22 RODO).

Przekazywanie danych do panstwa trzeciego lub organizacji mi¢dzynarodowej

Obecnie nie planujemy przekazywa¢ Panstwa danych osobowych poza Europejski Obszar
Gospodarczy.

Przetwarzanie danych osobowych w sposéb zautomatyzowany

Panstwa dane osobowe moga by¢ przetwarzane w sposob zautomatyzowany, w tym rowniez w formie
profilowania. Profilowanie bedzie polegalo na ewentualnym zaproponowaniu Panstwu
produktow/ustug lepiej dopasowanych, jednak decyzje wiazace nie bedg zautomatyzowane.

Polityka Plikow cookies

Pliki cookies (,ciasteczka™) to niewielkie pliki, zapisywane i przechowywane na Twoim komputerze
lub innym urzadzeniu (urzadzenie koncowe) podczas gdy odwiedzasz strony WWW w sieci Internet.
Podmiotem zamieszczajacym na urzadzeniu koncowym pliki cookies oraz uzyskujacym do nich
dostep jest Bank Spotdzielczy w Mszanie Dolnej. Pliki cookies zawieraja nazwe strony internetowej, z
ktorej pochodza, czas przechowywania na urzadzeniu koficowym oraz unikalny numer.

Cel, dla ktorego pliki cookies sa wykorzystywane
W plikach przechowywane sa informacje o uzytkowniku i jego preferencjach.

Dzigki zainstalowanym plikom cookies jest mozliwe:

e dostosowanie zawartosci serwisu do preferencji Uzytkownika oraz optymalizacji korzystania
ze stron internetowych; w szczegdlnosci pliki te pozwalaja rozpoznaé urzadzenie
Uzytkownika Serwisu i odpowiednio wyswietli¢ strong internetowa, dostosowang do jego
indywidualnych potrzeb;



e tworzenie statystyk, ktdre pomagaja zrozumie¢, w jaki sposob Uzytkownicy Serwisu
korzystaja ze stron internetowych, co umozliwia ulepszanie ich struktury i zawartosci;

e utrzymanie sesji Uzytkownika Serwisu (po zalogowaniu), dzigki czemu Uzytkownik po
przejsciu na kolejne podstrony serwisu nie musi ponownie wpisywac loginu i hasta;

Jakich plikéw cookies uzywa Bank?
W ramach serwisu zastosowane zostaly dwa rodzaje plikow cookies:

e cookies tymczasowe — czgsto wykorzystywane przez rdzne serwisy ze wzgledu na specyfike
protokotu HTTP, ktérym transmitowane sg strony WWW.

e cookies stale — pozostajace na dluzej w przegladarce, takze po zamknigciu przegladarki i
mogg byé wykorzystane przez serwis w przysztosci.

Ze wzgledu na cel, jakiemu stuzg pliki cookies i inne podobne technologie, stosujemy ich nastgpujace
rodzaje:

¢ funkcjonalne — niezbedne, by strona funkcjonowata prawidtowo;

e statystyczne — stuzace do zliczana statystyk dotyczacych stron internetowych i aplikacji bez
identyfikacji danych osobowych;

Jak unikna¢ instalowania plikow cookie?

Znaczaca czg$¢ przegladarek domyslnie pozwala na instalowanie plikow cookie. Aby zapobiec
zapisywaniu tego typu plikow na komputerze, wystarczy zmieni¢ odpowiednie ustawienia
w przegladarce internetowej. Instrukcje na temat sposobu zmiany ustawien przegladarki dotyczacych
plikéw cookie znajdziesz w plikach pomocy danej przegladarki.

W dowolnym-momencie mozna usuna¢ pliki cookie, ktore zostaly zapisane na komputerze lub
urzadzeniu. Szczegolowy opis sposobu usunigcia plikow mozna znalezé w plikach pomocy danej
przegladarki.

Niewyrazenie zgody na instalacj¢ plikow cookie, nie stanowi problemu przy korzystaniu z naszego
serwisu, moze to jednak spowodowaé utrate mozliwosci korzystania ze wszystkich funkcjonalnosci i
wowcezas uzytkowanie serwisu moze nie by¢ optymalne.

Dane osobowe podane w formularzu kontaktowym przetwarzane sa na podstawie Panstwa zgody.
Zgoda wyrazona przez Panstwa za posrednictwem Serwisu moze zosta¢ w dowolnym momencie

wycofana, co nie wplynie na zgodnos¢ z prawem przetwarzania danych, ktérych dokonano przed jej
wycofaniem.

Korzystanie z Google Analytics

Strona www.bsmszana.pl korzysta z Google Analytics, ustugi analizy internetowej udostgpnianej
przez Google. Pliki cookies Google Analytics sg to pliki wykorzystywane przez spotke Google w celu
analizy sposobu korzystania z Portalu przez Uzytkownika, do tworzenia statystyk i raportow
dotyczacych funkcjonowania Serwisu. Google Analytics zbiera dane dotyczace adresow IP, lokalizacji
sieci, daty wizyty, systemu operacyjnego, typu przegladarki, natomiast Google nie wykorzystuje
zebranych danych do identyfikacji Uzytkownika ani nie taczy tych informacji w celu umozliwienia
identyfikacji. Szczegdtowe informacje o zakresie i zasadach zbierania danych w zwigzku z tg ushugg
mozna znalez¢ pod linkiem:_https://www.google.com/intl/pl/policies/privacy/partners.

W zakresie nieuregulowanym niniejsza Polityka obowiazuja unijne i krajowe przepisy z zakresu
ochrony danych osobowych.



Zalacznik nr 1 do Polityki prywatnosci i
wykorzystania  plikow  cookies w  serwisach
internetowych Banku Spoéldzielczego w Mszanie
Dolnej

Polityka prywatnoSci aplikacji mobilnej e BSMD Banku Spoétdzielczego w Mszanie Dolnej

9.

Niniejszy dokument opisuje Polityke prywatnosci aplikacji mobilnej eBSMD.

Bank Spotdzielczy w Mszanie Dolnej doktada szczegdlnej starannosci w zakresie ochrony

prywatnosci zaréwno obecnych, jak i potencjalnych Klientéw korzystajacych z bankowej

aplikacji mobilnej e BSMD.

Kompatybilnos¢ naszej aplikacji:

e naurzadzenia z systemem operacyjnym Android 6.0(lub nowsze).

e naurzadzenia z systemem operacyjnym iOS 13.2(lub nowsze).

Login Uzytkownika, informacje o producencie oraz modelu urzadzenia przesylane sg do

Banku podczas procesu parowania w celu jego identyfikacji w systemie bakowosci

elektroniczne;.

Po zakonczeniu procesu parowania urzadzenia, przechowywana jest na nim nazwa profilu

zdefiniowana przez Uzytkownika aplikacji.

Dane przechowywane na urzadzeniu:

o Identyfikator profilu uzytkownika generowany po stronie Banku w procesie parowania
urzadzenia mobilnego.

e Unikalny identyfikator sesji uzytkownika generowany po stronie Banku w procesie
logowania do aplikacji mobilne;.

Wdrozone zabezpieczenia:

e Transmisja danych pomigdzy aplikacja eBSMD a Bankiem jest w petni szyfrowana przy
uzyciu bezpiecznych algorytméw szyfrujacych.

e Weryfikacja integralnosci aplikacji — zabezpiecza przed modyfikacja aplikacji.

e Weryfikacja integralnosci sieciowej — zabezpiecza przed nieautoryzowanym wejsciem.

e  Wykrywanie nakltadki ekranowej — zabezpiecza przed ztosliwym oprogramowaniem na
urzadzeniu mobilnym.

Aplikacja eBSMD nie przechowuje i nie przetwarza zadnych danych osobowych, ktdre

moglyby umozliwi¢ osobie postronnej identyfikacji Uzytkownika aplikacji.

Dostep do zasobow urzadzenia jaki moze mie¢ aplikacja.

Korzystajac z aplikacji mobilnej, uzytkownik moze wyrazi¢ zgode na dostgp do nastepujacych
zasobow:

10.

e Uruchomienie ustugi na pierwszym planie.

e Pelny dostep do sieci.

e Odbieranie danych z Internetu.

o  Wyswietlanie potaczen sieciowych.

e Sterowanie wibracjami.

e Zapobieganie przejscia urzadzenia w stan uspienia.
e Uzywanie czytnika linii papilarnych i/lub Faceld.
Informacje jakie moze zbiera¢ aplikacja e BSMD:

e System operacyjny urzadzenia mobilnego.

¢ Typ urzadzenia mobilnego.

e Wersja naszej aplikacji mobilne;j.

e Przyblizona lokalizacja urzgdzenia mobilnego.

e Kliknigcia w elementy naszej aplikacji mobilne;j.



o  Wyswietlenia ekranow aplikacji mobilnej.

e Techniczne przyczyny bledow.

11. W jaki sposob zablokowa¢ dostep do zasobow urzadzenia dla aplikacji?

e W zaleznosci od wersji aplikacji mobilnej, uprawnienia aplikacji mozna odwotaé przez
zmiang¢ ustawien systemowych na danym urzadzeniu mobilnym lub poprzez
odinstalowanie naszych aplikacji.

12. W przypadku braku zgody na postanowienia niniejszej polityki prywatnosci, nalezy
niezwlocznie odinstalowa¢ aplikacje.



